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Digital signatur

Digital signatur

Digital Signatur er dit digitale visitkort pa internettet. Det sikrer og identificerer, at dem du
kommunikerer med af og til, er de rigtige. Digital Signatur er et program, en signatur, der
ligger pé din computer.

Stadig flere oplysninger bliver i dag flyttet fra papir til ud pa internettet. Det betyder, at flere
og flere persondata og fortrolige oplysninger sendes over nettet. Der er derfor et stigende
behov for en gget sikkerhed, nar disse oplysninger sendes.

Der er mange forskellige certifikatudstedere i verden.

Digital signatur i Danmark

I Danmark er det blevet besluttet, at det offentlige skal benytte digital signatur i den offentlige
forvaltning. TDC udsteder digitale signaturer gratis til privatpersoner.

Datatilsynet
Datatilsynet har til opgave at serge for, at personoplysninger behandles forsvarligt og lovligt.

Datatilsynet har sagt god for sikkerheden 1 den digitale signatur. Tilsynets vurdering er, at
borgeren trygt kan bruge digital signatur til at sende oplysninger til myndighederne — og at
myndighederne trygt kan sende meddelelser den modsatte ve;.

Du kan leese Datatilsynets holdning til sikkerheden i den digitale signatur pa tilsynets netsted.

Baggrunden for Datatilsynets vurdering er blandt andet den méde, du far udstedt og ¢
modtager den digitale signatur pa. —g'

TDC's certificeringscenter sikrer sig, at det er dig, pd to méder:
Forst tjekker certificeringscenteret din identitet via CPR registeret

Derefter sender certificeringscenteret pinkoden til den digitale signatur

OpenOffice.org

Du kan signere (underskrive) dokumenter i OpenOffice.org med din digitale signatur. Derved
opnér du, at den person som laser dokumentet kan vere sikker pd, at det er dig, der har
skrevet det.

Desuden har du mulighed for at age makrosikkerheden ved at signere makroer. Makroer, som
er signeret (med din signatur), kan indstilles til at kere automatisk, uden at du skal acceptere
makroen.
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Fa en digital signatur

Fa en digital signatur

Bestil
Den digitale signatur kan bestilles hos flere offentlige myndigheder og hos TDC.

Installer .
Opret adgangskode X
Certifikatet skal installeres under

operativsystemet. Det er ikke muligt at benytte | Indtast navn pa naglen

certifikater, som installeres i et postprogram Leif Lodahl
eller en browser ,som ikke benytter Opret en ny adgangskode

operativsystemet til opbevaring af certifikater. ([T

Internet Explorer og Outlook Express fra Gentag den rpe adgangskode

Microsoft benytter Windows til opbevaring af i

certifikatet. -

Diigital Signatur ﬂ

Adgangskoden skal waere mindst 8 karakterer lang
Linux Adgangskoden skal indeholde mindst eet tal.

. Adgangskoden skal indeholde mindst eet lille bogstaw.
Brugel:e der benytter'LlnuX som ) . Adgangskoden skal indeholde mindst eet stort bogstar.
operativsystem, kan installere digital signatur De to adgangskoder skal vaere ens.

hvis systemet har Suns Java v. 1.4.1 eller
hojere.

Folg vejledningen fra TDC ngje.

Naér signaturen skal hentes forste gang kan det forekomme, at Java ikke genkendes. Du vil s&

fi en fejl om at ”Det ser ud som om, at du ikke benytter den rigtige type Java pé din pc”. Hvis
du ved at Java er installeret i den rigtige version kan du trygt fortsaette (nederst i afsnittet star

der ”Onsker du alligevel at fortsatte til installationen, klik her”).

Det certifikat der leegges pé maskinen ved installationen hedder f.eks.
TDCDigitalSignatur.pkcs12 og kan importeres i andre applikationer. Hvis du vil benytte det i
OpenOffice.org skal det forst vare installeret i din standardbrowser, sa finder OpenOffice.org
det automatisk.

Der kan 1 visse tilfelde vere problemer med at OpenOffice.org ikke kan finde certifikatet,
selvom det er installeret i standardbrowseren. Det er set pa systemer med Fedora Core og
Mandrake hvor Firefox er sat som standardbrowser. Lasningen er at certifikatet ogsa
installeres 1 Mozilla Suite (i browseren).

Det er vigtigt at sikre sig at brugen af certifikatet 1 browseren er beskyttet af password. Dette
password s@ttes under "Manage security devices” eller "Handter sikkerhedsenheder”. Dette
fremgdr dog ofte af installationsvejledningen.
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Signer

Signer

Dokumenter

Naér du vil signere et dokument, skal du forst gemme dokumentet. Valg Filer > Digitale

signaturer.

Digitale signaturer

Felgende har signeret dokumentets indhold:
| |Signeret af |Digita| Il udstedt af
| Tilfsj... |
| (] | | Annuller
Vealg Tilfej
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Signer

Valg certifikat

X

Valg det certifikat, som du vil bruge til at signere med

Udstedt til Udstedt af Udlgbsdato

Leif Lyngby Lodahl + 0ID.2.5.4.5=PID:9208-2002-2-176457305969 TOC OCES CA 29-09-06

l Vis certifikat... l

oK || Annuler | [ Hjelp |

Velg OK

Indtast adgangskode ]

Indtast adgangskode for Leif Lodahl

3
— Annillér
=

Digital Signatur

Dokumentets titel &endres

f8 DigitalSignatur.odt (Signeret) - OpenOffice.org Writer

Filer Rediger ¥Yis Indsat Formater Tabel Funktioner
B-ecla RBSRIV B¢ -

AEC
s

Hvis du igen &bner dialogen Digital signatur, kan du se signaturen:
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Digitale signaturer

Felgende har signeret dokumentets indhold:

Signeret af Digital ID udstedt af Drato

/ Lodahl + O TDC OCES CA 05-10-05 19:49:22

& Signaturerne i dette dokument er gyldige

vis certifikat.. | | | | Ejem ]

| 0K [ Anndler | | Hjelp |

Du kan undersege certifikatet yderligere ved at trykke pd knappen Vis certifikat...

Signer

Oplysninger om dokumentets signatur kan ogsé findes i dialogen dokumentinformationer

Egenskaber for DigitalSignatur.odt X

Generelt|BeskriveIse Brugerdefineret | Internet | Statistik

=%
= |DZ)igitaISignatur.0dt |
Type: OpenDocument-tekst
Placering: C:\Documents and Settings'lelodaiDokum... \Kom ingang med
Starrelse: 232 KB (237.171 Bytes)
Oprettet: 05-10-2005, 17:35:14, Leif Lodahl
ZAndret: 05-10-2005, 19:57:46, Leif Lodahl
Digitalt signeret: 05-10-2005, 19:57:50, Leif Lyngby Lodahl + [Qigital signatur...D

Senest udskrevet:
Samlet redigeringstid: 01:13:06

Revisionsnummer: 15
¥ Anvend brugerdata [ Slet l
Skabelon:

Ok HAnnuIIer” Hjalp H Nulstil l
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Signer

Signaturen gemmes direkte ned i filen. Det er derfor ikke nedvendigt at gemme dokumentet
for at gemme signaturen. Signaturen er gyldig indtil dokumentet gemmes. Nar du gemmer et
dokument, som allerede er signeret vil signaturen blive fjernet.

OpenOffice.org 2.0

Lagring vil fjerne alle eksisterende signaturer.
Vil du fortsaette med at gemme dokumentet?

Makroer

Signering af makroer kan vare med til at sikre, at kun uskadelige makroer bliver aktiveret.
Makroer kan identificeres ved deres placering og deres signatur. Nér du abner et dokument,
som indeholder en signeret makro, vil du af advarselsdialogen se at makroen er signeret. Hvis
du gerne vil se nermere pa signaturen, kan du klikke pa Vis Signaturer...

Marker Stol altid pa makroer fra denne kilde
OpenOffice.org - Sikkerhedsadvarsel VZI

& C\Documents and Settin...\0115G5-5tartMedMakroer.odt

Dokumentet indeholder dokumentmakroer signeret af:

Leif Lyngby Lodahl + OID.2.5.4.5=PID:9208-
2002-2-176457305969

Vis signaturer...

Makroer kan indeholde vira. Deaktivering af makroer for et
dokument er altid sikkert. Hvis du deaktiverer makroer, kan du
miste funktionalitet fra dokumentmakroerne.

Ostol altid pa makroer fra denne kilde

Deaktiver makroer?l l Hjalp

Herefter kan du aktivere makroer

Du kan altid se en liste over betroede makrosignaturer under Funktioner > Indstillinger >
Sikkerhed. Klik pa knappen Makrosikkerhed og fanen Betroede kilder.
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Signer

OpenOffice.org - Sikkerhedsadwvarsel

/1

Makrosikkerhed

Sikkerhedsniveau Betroede kilder

Betroede certifikater

Udstedt til Udlsbsdata

Vis... ] l Ejern

Betroede filplaceringer

Betroede filplaceringer bruges kun, hvis sikkerhedsniveauet bliver sat til Meget heoj'.
Med denne indstilling udferes dokumentmakroer kun, hvis de er dbnet fra en af de
felgende placeringer.

| Tilfoj... |

[ 0K HAnnuIIerH Hjalp ]

Neste gang du dbner et dokument, som indeholder en makro, der er signeret med den samme
signatur, vil OpenOffice.org automatisk genkende singaturen og dermed godkende makroen.

Henvisninger

Adresse Beskrivelse

http://www.digitalsignatur.dk Officiel hjemmeside om digital signatur i
Danmark.
http://privat.tdc.dk/digital Information om digital signatur fra TDC,

herunder support.

http://www.datatilsynet.dk Datatilsynet
http://www.itst.dk/ IT- og Telestyrelsen.
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